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ESTUDO TECNICO PRELIMINAR

1. DESCRICAO DA NECESSIDADE DA CONTRATAGCAO

A Camara Municipal de Charqueada/SP necessita modernizar sua infraestrutura de
backup e seguranca de dados, visando mitigar riscos operacionais e garantir a
continuidade dos servigos publicos.

Conforme Relatério Técnico de T.I. n° 001/2026 de lavra do prestador de servigo
Sr. RAFAEL THOMAZINI ZAMBON:

« O modelo atual utiliza HDs externos conectados continuamente;
e Ha vulnerabilidade a ataques de Ransomware;
» Existe risco de perda simultanea do dado original e backup

2. PROBLEMA A SER RESOLVIDO

O modelo atual apresenta falhas criticas:

Backup acessivel por virus (risco de criptografia simultanea);
Dependéncia de um unico meio fisico;

Auséncia de copia externa (offsite);

Baixa confiabilidade para operagéo continua.

Configura-se risco institucional relevante, com potencial impacto na conti-
nuidade das atividades administrativas e legislativas.

3. SOLUGOES POSSIVEIS

Alternativa 1 — Manter modelo atual: ndo recomendada (alto risco)
Alternativa 2 — Backup apenas em nuvem: parcial (sem redundancia local)
Alternativa 3 — Solugéo hibrida (NAS + Nuvem)

Recomendada: baseada na metodologia 3-2-1:
e 3 copias dos dados
e 2 midias diferentes
o 1 copia fora do local (nuvem)

3.1. SOLUGCAO ESCOLHIDA

Implementacéo de:

o Storage NAS para backup local;
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» Discos rigidos apropriados para operagao continua,
« Servigo de backup em nuvem com protegéo contra Ransomware.

4. JUSTIFICATIVA TECNICA
A solugéo:

Elimina ponto Unico de falha;

Protege contra Ransomware;

Garante recuperagao de desastres;

Atende boas praticas de seguranga da informacgéo e LGPD (Lei Geral de
Protecéao de Dados)

5. ESTIMATIVA DE CUSTO

Com base nas cotagées:
Equipamentos
« Storage + HDs: R$ 8.795,00
Servigo
o Backup em nuvem (12 meses): R$ 7.800,00

Total estimado: R$ 16.595,00

6. PREVISAO NO PLANO DE CONTRATAGCOES ANUAL (PCA)

() Previsto
() Nao previsto
(X) Em fase de adequagdo/demanda superveniente

Justifica-se como demanda superveniente decorrente de diagnéstico técnico
posterior & elaboragéo do PCA, especialmente em razao dos riscos identificados a
seguranga da informacéo.

7. REQUISITOS DA CONTRATACAO
A solugéo devera atender aos seguintes requisitos minimos:
Funcionais

o Backup automatizado;

« Versionamento de arquivos;
« Recuperacao de dados rapida;
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Woay/

Técnicos
o Storage NAS com suporte a RAID;
o Discos apropriados para operagao 24x7;
o Backup em nuvem com criptografia;
o Protecao contra Ransomware;

Operacionais

o Compatibilidade com infraestrutura existente;
o Facilidade de gerenciamento;

8. ESTIMATIVA DAS QUANTIDADES
Item Quantidade

Storage NAS 1 unidade
HD 6TB NAS 2 unidades

Backup em nuvem 12 meses

Definidos conforme analise técnica da demanda.

9. LEVANTAMENTO DE MERCADO

Foram realizadas cotagdes junto a fornecedor especializado:

e Equipamentos:
e Servico em nuvem:

Verifica-se que a solugdo € comum no mercado e amplamente disponivel.

10. DESCRICAO DA SOLUGAO COMO UM TODO

A solugao adotada consiste na implementagao da metodologia 3-2-1 de backup,
conforme recomendagéo técnica:

o Dados originais no servidor;
o Backup local em NAS (RAID);
» Backup externo em nuvem criptografada;
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11. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO

A contratagao sera realizada por lote unico (menor prego global) em razédo de:
e Interdependéncia entre hardware e software;
e Necessidade de integracéo da solugao;
« Garantia de funcionamento adequado do sistema como um todo.

12. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

o Eliminagao do risco de perda total de dados;
« Aumento da seguranga da informagao;

e Continuidade dos servigos administrativos;

e Conformidade com boas praticas e LGPD.

13. PROVIDENCIAS PREVIAS A CONTRATAGAO

» Verificagdo da infraestrutura de rede;
« Definicao de responsavel pela fiscalizagao;
e Planejamento da implantagéo.
14. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

Nao ha contratagdes diretamente correlatas.

15. IMPACTOS AMBIENTAIS

o Descarte adequado de midias antigas (HDs externos);
« Uso eficiente de equipamentos eletronicos.

16. POSICIONAMENTO CONCLUSIVO

Diante dos riscos identificados e da criticidade dos dados institucionais, a
contratagdo é necessaria, adequada e viavel

Recomenda-se a continuidade do processo de contratagao.

17. ANALISE DOS RISCOS (art. 18, inc. X, Lei 14.133/21)

Risco Probabilidade Impacto Nivel Mitigacao
Ataque de Muito o Backup em nuvem +
Ransomware cn Al 901 o Tad6
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Risco Probabilidade Impacto Nivel Mitigacao
Substituicao por NAS
Falha de HD externo Alta Alto Alto com RAID
F_’ercﬂia tgtal por sinistro Média Muito Critico Backup offsite em
(incéndio/roubo) Alto nuvem
Ir'wco.mpatlbllldade Baixa Médio  Moderado Es’p_emflcagoes
técnica minimas no TR
. A h nto
Falha na implantacdo Média Médio  Moderado ’compan ame
técnico
|I'.1dISp0nlbI|Idade do Baixa Alto Msdarads Redundancia de
sistema backup

Dependéncia de Baixa Médio  Baixo Uso de padrées de
fornecedor mercado

17.1. CLASSIFICAGAO DOS RISCOS

« Critico: exige agdo imediata
e Alto: controle obrigatorio

e Moderado: monitoramento
» Baixo: aceitavel

18. ESTRATEGIA DE TRATAMENTO

 Mitigar riscos criticos com redundancia (NAS + nuvem);
 Reduzir riscos técnicos com especificacdo adequada;
e Monitorar riscos operacionais;

MP% ROCHA

Agente de Contratacdo
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